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EDITO

La messagerie slectronique est probablement 'outil de communication
le plus utilisé au sein.de notre établlssement, Promue polr sa ropidité et
sat facilite d'Utilisotion, elle favorise lo collabaration, en interne comme en
externe et permet de muitiplier les interlocutaurs,

Mals un usage excessif ou inapproprié de foutil peut aussi entrainer une
surcharge cognitive, générer du stress et up sentiment d'urgencs, brouiller
I frontiére entre la vie professionnelle et personnalle... Bt conduire 4une
dégradation de la qualité de vie au travall,

fi peut par ailleurs avair un fort Inpact environnemental en raison des
énissions de CO2 générés par les flux et le stockage des E~mails.

Au croisement des problématicues de communleation, d'organisation,

o1 de Responsabilité Sociale et Enviionnementale [RSE), M'usuge de o
messagetie électronicue en milieu professionnel impliciue done une forme
de régulaticn collective.

Ce projet de guide est né de la volonts dimpliquer les différents octeurs

de lo communauts universitaire dans ior définition de lignes directrices
comimines pour permettre d'accompagnar chacune et ehacun dans son
usage de la messagerie électronlque professionnelle, en sappuyant sur des
principes réalistes et adaptés d notre environnement de travail,

Plus qu'un référentiel de protigues partagées, ce guide a vocation &

ouvrir un espace de diclogue au sein des équipes, cu service d'une
communication numérigue collaborative, blenveillante et respensabie,

Florent Plgeon




Lnbjectif de ce guide est d'apporter aux personneks

de Funiversité des consells et bonnes protiques quant
& F'emplol de o messagerie dlectronique dans le
contexte professionnel. Cetta damarche vise & favorlser
le bign-&tre au trovall, a améliorer lu gqualité du service
renciy, at ¢ rduire mpact ervironnemental de nos
communicotions
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1. LE MA1L,
UN CUTH. D'INFORMATION,
ET NON DE COMMUNICATION

L'échange humaln, formel {en réunion) et
Infermel {autour de la machine & café) est
nécessaire dans les organisations pour réguler
les tensions, générer des [dées nouvelles, a
anticiper les problémes, souder le collect!f.. De 75 /Q

la gualité des relations dépend donce la qualité

de la communication, Or on confond souvent de Ia communication
information et communication. Le mail est un est « non verbale »
outil d'information alors que la cemmunication {passe par le corps)!
nécessite d'établir une relation.

WALK, CALL, MaJL

{MARDUE, APFELLE, SURIS

: Lorégle du WACAMA est simple et efficace.

i Posez-vous la question dans cet ordre avant

: lenvoid'un e-mall: ne devrdis-je pas me
déplacer pour en parler directement ou passer
un apped téléphonigus ?

e o 5o

:
H

1 Selon Pawd Wotzlawick, psychofogue et sociologue amérealn

RESEAUN S0CIAUX
Promolvolr un événement,
un prejet, Un service -

st BLATERBRME PEDACOTIOUE

transimettre des supports, igceptionner
’ des travaux d'étudiants

ssases MESSAGERIE INSTANTANEE
oAy
" Questions simples nécessitant de
linteractivits, sans besain de tragabllité
et sans coractére durgenca

Echunges usynchmnes's_ur un projet
ou un syjet donné aves un groupe d
' parsonnes ' .

i 5
: § " Informer l'ensémble d'un growps, -
%

FAQ fLIVE s

- Quiestions qui concernent
tous fes étudicnts -

EERANGEDIRECT -
FﬁL‘E_A FACE, ?‘ﬁ!.émi&ﬁt:} visiy-

Communication d'une stratégie, d'un
objectif individuel, débats, &changss
) conflictuels, fesdback négartif

outh,
COLLABORATIE

s

Collabarer sur un |
 documsnt ou un projet

TELEPHONE memorecs

" Les [vredles) urgiences

*Informations simples,”
données factuelias,
consignes claires
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2. PRENDRE LE TEMPS
DE REDIGER UN MESSAGE
COURTOIS ET RESPECTUEUX

On a tendance ¢ rédiger un mail surle mode de
l'oralité {famillarits, fautes d'arthographe, messages
directs..} alors qu'il sera [u sur le mode de I'8crit.
Rédigé ainsi, 1| risque d'étre pergu comme Infonctif ou
discourtois,

Contextualiser le message, adoucir e ton, se soucler
da son Intetlocuteur est important pour prendre soin
de la reiation. Pour cele, il suffit seuvent de ralentir le
rythme et de prendre le temps nécessdire pour écrire
le message.

Lo signature de mail respectant |a charte
graphigue de l'université permet de vous
identifier rapiderment : établissement,
compaosante ou direction, fonctlon,
coordonnées... La procédure pour créer
votre signature UJM est disponible sur
I'sspacs Intronet de la Direction ds la
Communication,

: Bviter': g farmiliaite, Iesmjonctmns,f
" ponctieti i forte [ 12..), Jes brigy cules
! IO énes {urg I8

Soyez courtols et poll par rncnl comme vols Ie seriez & Foral
[banjour, merci...). :

Faites preuve de bienveillance et prenez des nouvelles de votre
interlocutaur,

Un mall deit étre swgne notamment sT vous utlisez une boite .
générique.

Lexpéditeur est fe signqtc:ire du message. -

Préférez un « si cela te convient, pourrdis- tu » & Un « merci cle., »
fort cirectif.

Prosorire les corocteres uccentucnt I‘écriture, sufets &
interprétation (majuscules, | . .

Mettre des mots en mcuuscuies rewent A les cner ce peut étre

perguU comime agressif.

Lorsque ls message requiert un certain formalisme, 11 est d'usage
de remplacer « Bonjour » par e hom du dest\notulre ol sa

" fonction (« Mme la Directrice »).

En revanche, evitez les formules de po\itesse qmpoulées
{« Jo vous prie d'agréer.. »), préférez une formule plus simple
(s Cordiglement » ou « Sincéres salutatlons »). :
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3. PRENDRE CONSCIENCE
DE V'IMPACT EMUTIONNEL
DES MESSAGES QUE JENVOIE

Par un maii maladroit, il est possible, involentalrernent,
d'étra source de tansion pour l'autre, Clest pourguei, il
est important de se mettre 4 fa place de l'autre pour
Imaginer commaent il peut recevoir le message.

Je peux commenacer man mall par un mot de
remerclement, de reconnaissance du travall
récilise ou I'expresslon de mon adhéslon aux
Idées formulées. Cela permet de contextucliser
positivernent le message dans une dimenslon
globale. Je pourral ensuite éventuellement
exprimer des aspects néguatifs ayant une
dimenslon restrelnte et factuelle sans que cela
n'alt un Impact émotionnel négatif pour mon
Interlocutaur.

k| S'intérroger sur 'l manigre ‘dont notre Interlocuteur’ pourrdit
recevoir le messoge et surla maniére dent un tlers & qUI on qurmt
transféré le message pourmlt le percevolr,

"# Restér factuel : pas ce jugement, clinterprétation, de reproche
de commentaire personnel, d'iropie...

& Donner une dimension globale dUX aspects positifs [« merei pour
ce travall approfondi ») et une dimension précise et factuelle aux
aspects négatifs (= tel goint nécessite d'étre préclsé a), :

: O Ne pas créerde polémlque

11
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4, RESOLUTION
DE CONFLIT : CHOISIR LA
COMMUNICATION EMPATHIQUE

l'&tre hurnctin est par nature socldl, | cherche
& dasemoreer les conflits dans ses interactions

avec les autres. O, I'Scrit nous coups de :::?tte @ En cas de confiit, je priviégie un échange dirsct et
faculté, Les échanges de messages agressifs jadepte plutét une attitude de médlation.
ou polémigues sont sources de souffrance et

. # Sl un mail agace, s'interdire d'y répondre 4 chuud-

peuvant affecter durablement une relation, Le

il est donc rarement 'outil adapté pour la Lescanfiits Ghon {tamporiser 24h au moins). .

gestion des conflits, sant fa 1 cause & Avant toute sollicitation de ko higrarchie, Je commence
de souffrance par cherchar une solutioh de consensus en privilégiant
au travaif? un échenge direct, .

0 En' tant que mandager Je peux intervenir ~ par un
échange direct - pour rdguler des échanges vifs
& destination ou provenant de personnes de mon
equlpe en restant foctuel et neutre,

& Je peux moppuyer sur fes principes de o
s communication  empothique. pour  formuler  des
La communicailon empathique nous enselgne :‘ ’ -demandes ckiires, factuslies et atteignables.
comment prendre soin de la relation, en portant 5 : : :
notre attantion sur notre intention quand hous
communiguons, Elle nous Invite & distinguer et &
exprimer ¢ son Interlocutelr :

& OF QUE JOBSERVE les foits, & différencier
de mes jugements et de mes Interprétations,

: sans reproche nl genéralisation.

£ CE DONT AL BESOIN explicter de manigre

positive ce qui mest nécessalre et gul est & la
source de ma demande.

& CE QUE JE SOUHMTE une demands claire,
nonh amblgtie, réalisable et termporalisée.

12 7 Sefon une étyde de fa plateforme de soutfen psychelogique Pro-tonsulte ’ . o o S 13
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Tous les professionnels ou presque sont affectds par
un nombre conséquent de massages regus chogque
Jour gt ce phénoméne s‘accentue avec le nivecu de
responsabllite,

Des bonnas pratiques de rédaction, de délégation
et d'organisation des informations peuvent aider &
réduire le temps passé & la gesticn de ces messages.

LE MAIL DANS LA

i COMMUMICATION DE CRISE

En pétiode de crise, il est assentiel, pour tous les

¢ ccteurs en position de responsabllite, de dafnir

i un clreult clair et centralisé, en concertation avec
la diraction, pour éviter des communlcations
désarcdonnées et parfols contradictoires. Alors,
sera organigée une commurication réguliére afin
de transmettre une information compléte et auss
¢ stabilisée que possible, Cette communication

3 s'opérera souvent par mall. Sur la ferme, auand

i clest possible, on essaiera dadopter un ton
ragsurant et non anxlogéne.

Regus -

Envoyés -
-

Encadrement * Directeur

intermédiaire

Eﬂ_'lploye

g, Source : éttide Tryone

L 15 i
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5. UN MESSAGE :
POUR QUI ?

Lo benne circulation des informations est essentielle
pour la collaboration au sein de I'$tablissemant.

En revanche, mal clbler les destinataires de nos
massages conauit & une inflation Incontrdlée de
messages qul submergent en pdrticuller les boltes

muils des encadrants et responsables pédagogiques.

Utllisez la copie cachée seulement polr un
envol & de multiples destinatalres n'ayant
pos donné feur accord polr fa diffusion de
leurs coordonnéas : mails personnels des
étudiants.. Caci empéche les destinatalres
de répondre & toute o liste.

@ |es destinataires scnt les personnes dontoh cttend une réponse .

ou une action.

Plusflya de destinataires, moins chacun s sentira responscbil]sé
Avant de mattre une parsorne en ceple (Co), demandez-vous sl
elle a besoin de suivre cette conversation ou sl une synthése Eul
suffirait.

Evitaz e rnettre en 'cople o’ .référent hiérctrcmque .de son
Iterlocuteur, surtout si cela vise ¢ ki mettre lo presslon ou le
remettre en cause !

- Utilisez la fonction « Repondre & tous » ssulement s\ \cl répthE '

présente un intérét pour tous.

Nojoutez pas de destinataires dans une conversqtlon en cours,
mdis plutédt rédigez un nouvecu message résumant les échanges
précédents, Clest pius lisicle et celo évite’ de transmettre
Involontairernent des Informations qui mauralent pas di latre.,

Evitez te transfert de mail sans faceord de son autelr.

3 Sivous recevez un mes_sqge' par errew, prévenez lémetteur,

|.@ fonction Cel {« Copie carbane invisible », qui permet d'ajouter
guelgurun en copie cachée sans gue personne nele sache) esta
éviter, Elle marque une communication peu tmnspc:rente etvous
pourez 4tre démasqué en cas de "réponse & tous”. Preferez un
fransfert “pour info’, - .

17
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6. LE MAIL, UN ECRIT
PROFESSIONNEL,
CLAIR ET CONCIS

Dans la gamme des outlls de communication, un
massage &lactronigue a un statut hybride : loin d'étre
auss informel et instantané qu'un 5MS, ce n'est pas
nen phis une lettra officialle, Clest capendant un éerit
oul lafsse des traces et dolt emprunter un cartaln
formalisme dans le cadra professionnel.

Votre communleation est claire et

compléte, sl elle répond blen d toutes i
ces guestlons : Comment ? Guoi 7 Qui ?
Comblen ? OO 7 Quand ? Pourguol ? H

18

bjét du mall cioit &tre précis et clair,
Ex ¢ Annulation réunion du 15704 » et non.« urgent
; Lhﬂngement de programme 2. :

@ ‘Un mall = un suet : naborder pas plusleurs sujets dans
le méme mesmge .

& Le mail dolt tre cancls. 81 depcsse plus d'tine dvzalne
de 1|gnes clest que le mail nest pas foutil adapté,

_souligng, alinéds...} afin de, fcire ressortlr tessentiel,

® Eviter les tournures de phrase Issues du Iangoge parlé :

oual \nverse trop clcmb[quees

Lles obréviations, les acronymes

Préclsez ce que vous attendez de votre Interlocuteur
_peur informetion, en ottente d une action, réponse ‘&
" une guestlon...

;& Temporalisez votre demunde ;. pour quand avez-vous
' besoin de ces informations ?

@ Sicest (viaiment) urgent, exphquez en qu0|et axcuser-
voUs dinsister.

& On peut préciser dans I*ob]et AU ail st le mesmge ost
{wralment} urgent ou [vraiment} important,

i . ® Pour facliter la lecture, utllisez la mise en forme (gms

Evitez Idfumlllclrita(usugedu@nom d’una parsonne ), ’

S

19 .
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7.VERS UNE

ORGANISATION APPRENANTE:
COMMENT LiINFORMATION
DEVIENT-ELLE UNE CONNAISSANCE?

Pour que l'organisation orogresse continusllerment,
ITnformation deolt &tre transformée en conngissance
cast-&-dire une Information contextualisée,
compléte, synthétique, accessible sur la durde,

Pour communiguer une procédurs, faire le compta-
rendu d'une réunion, partager les donndes g'un
projet.. ke mail nest pas 'outil adapté !

114

i ldémarche Quallta), une page dédids & ;’E“ l ”””:’b!“’ m”V";‘
et formalisation des procédures, avec des - e textes réglementalras
modéles de docurnents. : qu! paraissent chogue

Retrouver sur fespace Intranet DPAIG

four ay jaurnal Gfficlel

3 Sourea: Directlon interministérielle de Minformation Lagake et Admintstrative

de {'adiministration frongalse’,

® Lusage d'outils colldboratifs intermnes peut dviter de

# Siune réunion ne donne lleu a aueun écrit, Cest comme
5 celle-cl navait pas eu fieu. Le groupe se reposerd les
mémes cuastions I prochaine fols. Un compte rendu
méme sbeein est donc souvent nécessciire,. |

& Un chahgement de .proc_,_édura doft qussi générer la
rnlse & jour d'un dacument de référence,

& Lorsqu'un mail est rédigé en remplacement de ces
documnents, Finformation est souvent incampléte, car
on ne prend pas le temps de formaliser les choses

. comme on le foit dans une synthése écrite,

& Ces documents dolvent &tre stockés dans un espace
partagd et aceessible aux personnes habilltées. ka
recherche d'information y ast blen pius cisée gue dains

la messagetie et Tinformation demeure disponible
- méme si les acteurs ont quitié I'etablissement,

nombreux malls : plateforme pédagogique, partage
de decuments, dématérialisation.. ’

21 ¢
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8. COMMENT FAVORISER ‘
UNE PRISE DE DECISION ECLAIREE,
COLLEGIALE ET AU BON NIVEAU ?

Toutes les organisations fonctionnent gréice & un
systéme de délégation et des clrouits déclsionnels.

Le mail est rarement la méthode adaptée 4 la prise

de décision car 'éerlt ne permet pas d'aborder la
compiexité d'un sujet. Apporter le cadre adapts & cette
prise de décision reléve d'une responsakilité collective :
celle da la personne qui ports la dossier nécessitant lo
decision et celle de la personne qui décide,

P

3

: @ Raetrouver dans l'espace ntianet de lo DPAIQ

§ une page dédiée & lanimation des réunions, gul
3 fournit les documents-type & la charte "UJM"
{ordre du jour, compte-rendu, note Interne...)

& Une poge dédlés & lu conduite de projst
propose les documents modeles & utiliser pour
formaliser et partager les declslons sur les
projets.

& Trop souvent on solicite une décrston cu oh rend .
une décision par mal alors que le sujet nécessiteralt
d'étre imieux préporé en omont at misux expliqué en

. aval de la décision, Ceal conduit gérgralement & une -

- stceesslon de mails’ qui aboutissent rarsmant &4 une

: démsbn éclalrée’et pc:rtagée . .

Four prendre une décislon éc\qiree la personne w
" déclslonnalre o bescin de s'appuyer sur des éléments
" factuels, exhaustifs et synthétiques. Elle a besoin de .
connditte fes enfeux des différents aoteurs implicués.,

St vous salliciez une prise de cecision, selon votre
degré dautonomie, vaus devez fournir ces informations
-cle contexte,“les” impacts des différentes -options
enviscigées et l'avis des autres acteurs, If est conseillé
+ de formaliser ceci dans une note interne. -

I ® Le portogs avec les qutres acteurs est également 2
essentiel car il permet de préparer lo prise de décision
en posant. cles orbntrages |nterméd|cures et au bon
nivecy, : !

& Lorsgus i’on rend une déchion. que I'on présente'une
stratégle ou gu'on fixe des objectifs & un collaborateur,”

1 est égulement important de Pexpliquer lors dun -

échange direct puurfqvorlser compréhension mutuelre :

cgt engc:gement : L

B



L'usage que nous avons du mail, sur notre
temps professionnel et parfois méme sur notre
temps privé, touche aux questions complexes
de notre relatlon au troveil et aux outils
numériques dans una seciété hyper connectée,
Trouver un équilibre pour alléger cette charge
mentale est un anjeu & la fois individus! et
collect!f afin de diminuer limpact scclal et
envircnnemental de nos activités,

24

37%

des actifs utilisent presque tous
fes fours les putifs numérlgues
prafessionnels sur le temps privé,

26%

le font occosfonneflement

37%

ne le fort formals

-5, Source Cabinet éias 2018

25
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UNE
COMMUNICATION

EQUILIBREE

9, LA DQCGNNEXSGN : UN
DROIT, UN ENJEU D’EQUILIBRE
INDIVIDUEL ET COLLECTIF

Laccord sur le télétravall dans la fonction publique
cdu 13 julllet 2021, entéring le drolt & la déconnaxion ot
le d&finit comme « le droft pour tout cgent de ne pas
étre connects & un outil numdériqua profassionnel en
dehors de sen temps de travail. »

Délimiter la frontiére entre lo sphere professionnelle et
la sphere privée est nécaessaire pour éviter I‘intrusion
de problématigues professionnelles irrtantes dans
notre vie privée et limiter les risques comme les
troubles du sommail, l& stress ou le burn-out.

Les hobitudes de travail st besoins fondomentaux
sont différents pour chacun d'entre nous, Clest
pourguol, 1l est important de réfléchlr & la maniére

de respecter et de faire respecter I'équillore gui nous
coenvient. Pour cala, nous pouvons en parler en équipe
et gvec notre entourage.

l.e droit & la déconnexlon s‘applique & tous.
Perscnne n'est tenu de travailler en dehors
de ses horaires de trovdil, quelie que soit
sa fonction.

L Na pus Induke expliciternant cu |mpI|C|tement d Obl\gdtlcn feite

-qux autres en dehors de leur temps,

% En cas de difficulte & concilier a réciisation de ses missions avec .

lapelication du dralt & la déconnexmn lar higrewrehie dowt atre
sollicitée pour une remédiation, ;

Si une fonetion exige une disponlbilité: oh dehors duy temps de'

trevall, une orgoniscition porticul ére doit &tre mise en place.

£ En t&l&travail, on qpphque les mémes horcires de trcwal\ que
- SUr site,

_m’nszz;s

& )l est déconsailé d'insteller sa msssugerle professmnnelle sur son:

téléphene persdnnal.

8 Sivous Ie faites malgré tout, i est recommcmée de désactiver les -

notifications vlsuelies et sonores.

"% i lon &crit des massages en dehors des hordlres de trqvcul on

peut prenclre 'habltude de les piqcer dcms les « bromllons » aifin
dé les envoyer plus tard.

# Scyez particulidrement vigilant & I*impact émut:onnel des mails

‘envoyés Ie week-and cuen soirée.

a7
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UNE
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10. POUR UN DROIT A LA
DECONMENION EFFECTIF:
CHARGE DE TRAVAIL ET NOTION
URGENCE

Les périodes da forte activitd créent un sentiment de stress gui
paut se traduire par la multiplication de malls "urgents” et la
difficulté & se déconnecter,

Cas situations dolvent rester passagéres et ne peuvent justifier le
non respect du droit & la daconnexion,

Sl le probléme perdure, des solutions doivent étre recherchées
avec I'encadrement et I'appui des Directions centrales support.

En cos d'dbsence prolongeée, progicimmer un
message aultomatlque d'absence pour éviter
que les demandes Insatlsfaltes et relonces ne
sempllent dans la bolte de réception,

I est décanselllé de le falre pour des absences
courtes (une ou deux]oumées) afinde ne

pas accentuer l'obligation gue F'on se falt de
répondre dans la journde.

£ Anticioez et ne créez pas inutlement un sentiment d'urgénce

Relafiviser la notion d'urgence * les conséquences seront-
alles réelles et graves si fe message nest pos trcuté

immédiatement ? )
Mettre en place un systéme opercnt de délégatlon et en :

informer ses Interlocutedrs.

En cds d'urgence (réelle), le teléphone ast la meillewe ODtIOﬂ. )

Sansrépansedevotreinterlocuteuraprés un Klairaisonnable,
priviégiez un échange direct plutdt qu'une Nidime relance

parmei,

& Apportez une réponse rc:pzde mais reﬂéchle

Ne pas confondre réactivits et prec:pnqtion Mleux vaut

prendre le temps nécessqlre pnur falre une réponse compléte L

et approprigs.

Néanmolns, llest Impaortant, qutcmt qus posslbte de repondre .

dars las 48h fvous &tes peui-Gtre en trqln d<-:- btoquer une
chdine de décislan).

" 8l vous ne pouver Gpporter une répense rqplde, accusez
réception de la demande et indiquez dans quels délais vous
* POUITeZ apporter une répense. :

Silo réponse tarde, dofinez régunérement & votre lnterlocuteur
des informations sur le-trditement de s demande. .

Sl votre demdanice nlest p{us dactuc}ité, pré_venai votig
~ Interlocuteyr. . : ' '

R
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11. REDUIRE SA CHARGE
MENTALE GRALE A UNE
ORGANISATION EFFILACE

Chacun trouve des astuces pour s'organiser de

manfére efficace, pour « gagner du temgs », Ce . : ) . ’ ) & .
guide propose queldues pistes - non exhaustives 64 . & Définlr une stratégie de consenruzno_n des messages :
&t & adapter au contexte de chacun ~ afin S o ; = - Créer das dosslers thématlgues.

d'alléger sa charge mentale, c'est le temps nécessaite ] o « Utiliser les codles couteurs polr « tlqueter » les messaiges lex,
pour reprendre Iz fil de ; reuge pour « & traiter en priorité », jaune « & troiter »), -
s5a pensée aprés avolr ) T * Créer unrépertolre « en attente de retour » pour les messages
Intetrompu son trovail o dont on attend une réponse. :

)
pour ire un e-mail Enregistrer des massages dans les aspaces de stockage de
fichiers {dossiers cle pm;ets J Lo

Transformer e massuge eh tﬁche ou en rendsz ~VoUS dans

-, Fagende.
L@ Orgc:nlsar son temps )
Pour faciliter la planification des réunions, on peut visualiser les : + Désactiver les ulertes senores et wsueiles pour dviter les
dispenikllités des perscnnels administratifs depuls Fagenda partagé. e e Iterfuptions.

Utillser cet outll évite les nombreux échanges de mails pour trouver o
bonne date ou la ressalsie de données dans des outlls de sondage

Prévoir des pluges « ofﬂme 2 pour Ie tmvm\ s Ies dnssusrs

Prévair des plages pour le trultemant des mﬂlls (2 '3 fols - -
par jour, pas plus). . . R
«_ Lire et triter ses mqlls dans la foulea pour ne plus avolr
begoln d'y revenir.
A son arrivée sur le llau de trovai\ le mutln commancer par
trafter les tdches & réallser impérativement dans la journée
) pour avoir l'eaprit tranquille poLr le reste de la journée.
& Utiliser les boites fonctionnelles en définissant des régles
d'crganisation pour fuvurlsar la collaburutlon st la contlnuite
‘e service

Crénedu
Libra

5 Sowce; Obs ire da lo bititd socidtefe des
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12, VIMPACT ENVIRONNEMENTAL
DE NOS COMMUNICATIONS
ELECTRONIQUES

Et non, le nuage informatique (Cloud pour les
Intimes) nest pas composé de gouttelettes
d'ecu mais plutdt d'infrastructures de transport
das données, da routaurs, de serveurs.. tout
ceci refroici par de gros climatiseurs, Lindustrie
clu numérique reprasente une proportion
grandissante des émissions de gaz & effet de
serre de la planéte : 'dguivalent du transport
aérlen aujourd’hul.

;}é ) Un majf envoyé 4 20
personnes avec une
pléce Jointe de 5 Mo

Internet ; équivaut a 1.9kg de

3 sonsommateur £02, soit un trafet de
mondlal d'éléctricita
20m

en voifure’

7 Source ; ADEME {F*Agence Oe i'Environnement cf da la Maftrise de | Enerafe)

# Prvllsgler lervol dé llens vers des répertolras

partagds pluidt aue das fichiers joints, )

& Lorsque vous transférez un messoge assortf de
pigces jointes, vérifiez I'utilité de transmettre ces
pigces jointes et supprimez-les sl possible

& Supprimer réguliéreﬁ'uent les messages les plus
lourds de votre messagerie en les triant por talle.

& Se déscbonner des listes de diffusion & caractére

publicitaire,
@ limiter lmprassion d's-mails.. . .

k]
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PROTEGER LES PERSOMNNES,
LES DONNEES, VETABLISSEMENT

La perte partielle ou totale des ressourcas informatiques entraine
plusieurs effets pour las organisations : perte financiére directe
{perte de chiffre d'affalres et rangen), atteinte & limage, risque
légal lié aux engagemsants contractusls, isque de perte de
propriéte Intellectuelle ou de données.

Avac le développement das algorithmeas et de l'intelligence
artificielle, la mdittise de la donnée est auss] devenue un facteur
déterminant dans a compétition Internationale, économigue et
scientificue.

Des affaires internaticndles comme « facebook~ Cambridge

analytica » montrent également le risque datteinte & la
démocratie lorsque nos données ne sont pas protégeées.?

8 &7 2079, Facetonk o fowrnl 4 i seciété Comnbridge Analyticn les donndes de 50 mifflons d'utitisttets. Cecl o permis & des
ciatiefots 4l pilmavire coing pedt fes dections ing ei 2006 d'influencer rrossiverment des elecienns dé

-5 Soutce : roppart de ka sociéti MeAfee ot du £SIS e 2070

La cybercnminahté
coate chnque annee

? ﬁﬁ m;i?&m&%
S e ﬁ@fﬁﬁi‘% soit ? f%f@
ffﬁ ip vichesse mmiﬁsﬁiﬁf

e ch.lffre o augmenté
de 50% en deuxans,?

35 .
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13, MAIL FRAUDULEUX, NE
TOMBEZ PASD DANS LE PIEGE

Les cyber-criminels sont de plus en plus
compétents pour tromper leur clble | syntaxe
exacte, messages cohérants et anxiogénes,
adresse d'envei apparemment fioble..

& Aucun courrier électronicue légitime ne vous
demandera de fournlr des Informations
sensbles par mal, en particuller des
informations de connaxion flogn / mat de
passel.

$ Méfiez-vous des messages inhablusls,
notamment ceux contenant des pléces
jointes ou des liens.

# Ne jarnals saisir ses identifionts aprés avair
eliqud sur un lien {utlisez les modes hobitusls
d'aecas cux services).

& Vérifier toujours lexpéditeur, l'objet, le
contenu et la cohdrence des infotmations,
Cela ast valable méme forsque fadiesse
dexpaédition appordit en @univ-st-etiennafr
ou @gouv,

fad A

3

4. LE MAIL, UN CANAL INADAPTE
POUR LA TRANSMISSION DE
DOMMEES CONFIDENTIELLES

La messagerle n'est pas adaptée pour la transmission
des données confidentialies car elle rest pas cryptée lun
message cryptd est Un message codé compréhansibile
seulement par qui dispose du code et protége done les
données des interceptions frauduleuses), De plus, il est
assez aisé d'accader aux données de la messagerie en
dérobant un terminal {ordincteur ou téléshone).

1 @ Ne pas utiliser les outils grends publics

: {messagerle grand public, résealx soclaux,
« cloud » prive..) pour stocker ou partager
des données professionnelles.

% Ne pas envoyer de données sensibles ou

confidentielles {données de recherche.) par
mall.

& Privitégler fenval de llens vers un répertolre
sécurlsé de 'UJM pour les informations
confidentlelles,

ar
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15, LA PROTECTIDN DES
DOMNNEES PERSONNELLES : UN
ENIEU JURIDIQUE BT ETHIQUE

Le Réglernent Général de Protection des Données
Personnelles (RGPD), adopté en 2014 par la Cemmission
Européenne, Impose dux organisations de mettra en ploce
les maoyens pour protégar les données parsennelles quslles
détiennent. Ces principes sappliquent aux mails qui
peuvent contenir des données personnelles neminatives.

En20201ia ENIL a

Ayez la plus grande vigllance également regu 13
lorsgue vous diffusez en interne des 585 phalntes solt

données perscnnelies nominatives
portant sur les agents de 'UJM,
les étudlants, les foumisseurs... Cet
usage dolt &tre cuss| limité que
possible et doit répondre d un
impératlf de service, du REFGY

d'augmentation

10 Source : Cominission Metonale informatinue et Likerté

62,5 %

fiepuls fa mise en ®uvre

Lo collactd, i’utilisdtion ou la diffusion de donnée§ personnelies

& I'lnsu cles personnes ne sont pas autorisées,

% Dans le cﬁdre de ses fohctions, tout agent accede & des donﬁéas
personnelies, qui sont confickentielles, | s'sngage & prencire toutes

- précautions afin de protéger la confidentialité des informations, et

- en particulier d'empécher gu'elles ne solent communiquées & des

personnes non expressément autérisdes 4 recavoir cesinformations. .
C & Une vtg\lunca paiticulidre est de mise pour les données sensibles

situation personnelle, remunérutlun numéro de securlts socmle,
dennée de santé...

& Afin de sensibiliser le destinaitaie 61 Ic: dtscret\on dont il dcnt falire

. preuve, on peut indiguer dans le message la mentlon 5 données -

conﬁdentlelles o OLL-& G dlffLISLOI"l restrainte ¥.

S Toute crécxtlon de “fichier de données pe(sonneiles nommctlves

doit étre ‘déclarée au Registre RETIL (procedure dlspomble dcms
Eespuce intranet el Direction du Nurnérlque)

C 3%
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16, VISALE PROFESSIDNMEL
DU MAL S'INSTRIT DANS UN
CADRE LEGAL, REGLEMENTAIRE
ET DEONTOLOGIGUE

Paur rappel, l'usage de la messagerle
slectronigue g'inscrit dans un cadre Bgal

et réglementaire, notamment, celul de la

lol du 13 juillet 1983 portant sur les droits et
obligations des foenctlonnaires , e devoirs de
neutralite et de discrétion professionnelle. Lo
messagerle professionnalle dolt &tre utilisée
& des fins professicnnelles, Lutilisation & des
fins personnelles n'est tolérée que de manidre
résiduslie.

& lao. massagsrle professionnelie  doit étre utiidéée & des fins
professionnelles. Lutilisation & des fins personnalles nisst autorisée que
de maniére exceptionnalie et sons rlsque d'entrover le trofic normal des
malls professionnels. )

& Utilser des messageries disﬂncte's pour les communications
professionnelles. et personnelles  ¢fin d’évlter “toute  confusion
préjudiclable,

& Ne pas reciriger les courriels professionnels vers sa bmte parsonnelie
pour des tgisons de conficientialité.

270/ & Tout message est réputé professnonnel sauf sl oomporte une mentlon
a particulidre et exphcnte indiguant son caractdre privé cu sl est stogke
» dans un espace privé de donndes (par exemple sl contient la mention
des actifs utilisent o ) [Personnel] dans son cbjet ou est stacké dens un dossier nOmmE & Privé »).

réguilérement ‘& I'agent public est soumis au devolr da discrétion professionnele.

ﬁi}g;?:ﬁ;;fd [l ne doit pas diviiguer o des tiers des informations selatives au
ﬂgs Fins persornelies fonctignnement de son administration.
(33% des 15-34 ghs)” © @ Toutle utiisation de- o messager\e profess\onnelle & des fins

commerclales extia profassionnelles est proscrite et expose son auteur
& des sanctions disclplinaires.

© Ol est nterdit de tenlr par mail des pmpos illicites, dlffqmatows at
injurieux, incitant & la haine ou & la violence, & caractére racists,
hemephobe, sexiste ou des comportements de harcélement.. .

& Sont notamment également prohibés et pénalement sanctionnés
locces frauduleux, le détournemeant &t la dlﬁ"usmn |ilegrt\me de
messciges électroniques.

11 Source : 8tude éléns de 2015 : o e . . . 41
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7. UN MAIL PEUT ENGAGER
MA RESPONSABILITE ET AUSS!
CELLE DE VETABLISSEMENT

Certains mails engagent votre responsabilitd et
pauvent aussi engager celle de I%tablissement. Iis
peuvent &tre produits comme preuves devant un
tribunal,

Un étudiant conteste une déclslon du Jury, demands
& &tre inscrit dains une formation, un usager réclame
la transmission  d'un  document  administratif
lrelevé de notes, délibération d'un Consell.), un
personnel conteste une décision le concemnant.
Ces sollicitations, qul ne sont pas une simple
demande d'Information, peuvent requérr un certaln
formalisme deng ko réponse, Une motivation ou une
signatura de outoritd compétente. Soyez vigllont
dans laréponse gue vous apportez. En cas de douts,
demandez consell & un Responsable Adminlstratif

. ® Un message électionique, ¥ compris ses éventuellss pidces jolntes, sercr

recevable ar Justice et peut constitueruns prauve cuun début de preuva,

& Lusage de la messagetie éleetrcnlque ne doit pqs se substituer aux
procédures st circuits administratifs en place, ainsi quiaux documents
officlels. Il doit respecter les procédures de dicision (nctamment des
_ délégaticns de signature et régles de cnmpetences) de notlﬁcutmn das
dédskans stles procédures de cantrole.

B qumrn!stmﬂun dloit dalivier un accuss réceptlon pcur toute demande
- dontelle est salste, sur lequet coivent figurer certaines mentions.

®Encas darreurs de destinatalres, It convient de tiansférer ies demandes
des UsCgers ettlersversle bon senvice, en informant ces demiers. :

& Attsrition & fenvol des p ieces Joxntes priviégier les POF nen modiﬁcblas,
“vérifier les tableurs pour ne pas daﬁuser d’lnformcmons qui ne c{evrc:la-nt
pﬂslétre

@ Attertion & ne pas transmattra un emcxrl a un usuger olun tiers exténeur

4 fétablssement, avec mention des echcxnges |ntemes ﬁguront donsle

prolongement dumall.

& Ne jumcus transférer ou pubhar S0US quelque forme que Ce soit des

donndes confidentielles sans !dutOTlSIITIOH préc:fcble at expresse de so
h\émrchle . .

a3 |









